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“Por la cual se reglamenta el Comité de Seguridad de la Informacion y Gobierno en Linea-
SIGEL”.

Derogada por la R.R. No. 019 del 06-04-2018.

EL CONTRALOR DE BOGOTA D.C.

En ejercicio de sus atribuciones Constitucionales y Legales, en especial las
conferidas "por el Acuerdo 519 del 26 de diciembre de 2012; y

CONSIDERANDO:

Que el articulo 5 del Acuerdo Distrital 57 del 17 de abril de 2002 del Concejo de
Bogota, determin6 que la “Comision Distrital de Sistemas (CDS) sera el organismo
rector de las politicas y estrategias que a nivel de tecnologia informatica y de
comunicaciones se adopten en todas las entidades del Distrito Capital”, asi mismo
se dispone que la Contraloria Distrital podra hacer parte del Sistema Distrital de
Informacion -SDI.

Que el Decreto 619 del 28 de diciembre de 2007, establece la Estrategia de
Gobierno Electréonico de los organismos y de las entidades de Bogota - Distrito
Capital y el Decreto 296 del 10 de septiembre de 2008, le asigné funciones
relacionadas con el Comité de Gobierno en Linea a la Comision Distrital de
Sistemas.

Que la Comision Distrital de Sistemas de Bogota D.C., mediante Resoluciéon 305
del 20 de octubre de 2008, expidid normatividad sobre las “Politicas Publicas para
las entidades, organismos y 6rganos de control del Distrito Capital, en materia de
Tecnologias de la Informacion y Comunicaciones respecto a la planeacion,
seguridad, ddemocratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”, sefialando en el capitulo
segundo las politicas de seguridad de la informacion del Distrito Capital.
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Que el articulo 13 de la citada Resolucién establece que: “Las directrices y
lineamientos definidos deben ser difundidos, incorporados y acogidos al interior de
cada uno de las entidades, organismos y organos de control del Distrito Capital,
que junto con las normas internacionales generalmente aceptadas, son la base
para que se implemente el Sistema de Gestion de Seguridad de la Informacion
(SGSI), el cual debe estar alineado con el Sistema Integrado de Gestién, en cada
uno de sus componentes, esto es, los Sistemas de Gestion de Calidad, Control
Interno, Desarrollo Administrativo y Gestion Ambiental”.

Que asi mismo, el articulo 21 ibidem indica...: “Las entidades, organismos y
organos de control del Distrito Capital dispondran lo necesario para la creacion del
Comite de Seguridad de la Informacion (CSl) o una instancia semejante, que deben
validar las Politicas de Seguridad de la Informacién, asi como los procesos,
procedimientos y metodologias especificas de seguridad de la informacién para el
adecuado uso y administracion de los recursos informaticos y fisicos, asignados a
los servidores publicos de cada ente publico”.

Que la Ley Estatutaria 1581 del 17 de octubre de 2012, por la cual se dictan
disposiciones para la proteccion de los datos personales en Colombia, y
reglamentada parcialmente por el Decreto 1377 del 27 de junio de 2013 reglamenta
aspectos relacionados con ‘la auforizaciéon del Titular de informacién para el
Tratamienfo de sus datos personales, las politicas de Tratamienfo de los
Responsables y Encargados, el ejercicio de los derechos de los Titulares de
informacién, las {transferencias de datos personales y la responsabilidad
demostrada frente al Tratamiento de datos personales, este dltimo tema referido a
la rendicion de cuentas”.

Que el Concejo de Bogota, expidié el Acuerdo 519 de 2012, “Por medio del cual se
dictan normas sobre organizacion y funcionamiento de la Contraloria de Bogota
D.C., se modifica su estructura organica e interna, se fijan las funciones de sus
dependencias, se modifica su planta de personal y se ajustan el sistema de
nomenclatura y los grados de la escala salarial de la planta de personal y se dictan
otras disposiciones”, el cual establece en el articulo 40, las funciones de la
Direccion de Tecnologias de la Informacion y las Comunicaciones, y asi mismo
dispone en el Articulo 61 que “Los objetivos, la conformacion y las funciones de los
comites, comisiones y juntas estaran establecidos por las disposiciones legales
correspondientes. El Contralor de Bogota podra reglamentar estos aspectos en los
que él decida conformar para el normal funcionamiento de la Entidad'.
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Que la ley 1712 del 06 de marzo de 2014, regula el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de informacion, asi como aspectos relacionados
con la informacién minima que debe ser publicada por las entidades respecto a la
estructura, servicios, procedimientos, activos y sistemas de informacion.

Que el Decreto 2573 del 12 de diciembre de 2014, establece los lineamientos de la
estrategia de Gobierno en Linea, define los cuatro (4) componentes para que sean
aplicados por las Entidades del orden nacional y territorial, y define el manual de
Gobierno en linea que establece entre otros criterios “El Plan de Seguridad” y como
accion a desarrollar por parte de cada entidad estatal “la conformacién del Comité
de Seguridad o la asignacién de las funciones de seguridad al Comité de Gobierno
en Linea (GEL)".

Que mediante el Decreto 1078 del 26 de mayo de 2015 se expide el Decreto Unico
reglamentario del sector de las Tecnologias de la informacion y las Comunicaciones
y en su titulo noveno las Politicas y Lineamientos de las Tecnologias de la
Informacién.

Que basados en las buenas practicas de la Biblioteca de Infraestructura de
Tecnologia de Informacion - ITIL para mejorar los servicios que ofrecen las
entidades y medirlos para una mejora continua; en el modelo COBIT para planear,
organizar, dirigir y controlar toda la funcion del area de TIC y en las
recomendaciones de la norma NTC-ISO-IE 27001:2013, se hace necesario
conformar un Comité que valide las Politicas de Seguridad de la Informacién y
Procedimientos para el adecuado uso y administracién de los recursos informaticos
y fisicos, asignados a los servidores publicos del organismo, en tal sentido aportara
experiencia técnica para asegurar que la informacion de la Contraloria de Bogota
D.C., se encuentre protegida, impulsando la implementacion del Sistema de
Gestion de Seguridad de la Informacion.

Que mediante Resolucién Reglamentaria No. 04 del 13 de febrero de 2012, se cred
el Comité Técnico de Seguridad de la Informacién — CTSI de la Contraloria de
Bogota D.C., como instancia para asegurar un soporte técnico para la
administracién y desarrollo de iniciativas sobre seguridad de la informacién a través
de compromisos y uso adecuado de recursos en la entidad, asi como la
implementacién, el mantenimiento y seguimiento de la politica de seguridad de la
informacion de la Contraloria de Bogota, D.C
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Que en reunién ordinaria del Comité Técnico de Seguridad de la Informacién —
CTSI de la Contraloria de Bogota, D.C., realizada el 10 de noviembre de 2015, se
aprobé modificar la Resolucién mencionada anteriormente, con el fin de efectuar
ajustes tanto en la en la normatividad como en las funciones e integrantes del
Comité.

Que en razén a lo sefalado en lineas precedentes, es necesario reglamentar el
Comité de Seguridad de la Informacién y Gobierno en Linea -SIGEL, con proposito
de ajustarla a la normatividad vigente conforme a los nuevos lineamientos relativos
a la implementacion de Gobierno en Linea, seguridad de la informacion, los
sistemas informaticos, el uso adecuado de la informacion y su integracién con el
proceso y coordinacion con el proceso de Gestién Documental de la entidad.

Que en mérito de lo Expuesto.

RESUELVE

ARTICULO PRIMERO. El objeto del Comité Técnico de Seguridad de la
Informacién y Gobierno en linea - SIGEL es establecer politicas generales para
garantizar la seguridad y la integridad de la informacién, la implementacion de la
Estrategia de Gobierno en Linea, conforme a los nuevos lineamientos del orden
Nacional y Distrital relativos a la seguridad de la informacion, los sistemas
informaticos, el uso adecuado de la informacién y su integracién y coordinaciéon con
el proceso de gestion documental de la Entidad.

ARTICULO SEGUNDO. El Comité SIGEL estara integrado por:

1. El (la) Contralor (a) Aukxiliar, quien lo presidira.

N

El (la) Director (a) de Tecnologias de la Informacion y las Comunicaciones.
(Lider SIGEL).

El (Ia) Director (a) de Planeacion
El (la) Director (a) Administrativo y Financiero.
El (I1a) Jefe de la Oficina Asesora de Comunicaciones.

® o~ w

El (la) Jefe de la Oficina Asesora Juridica.
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PARAGRAFO PRIMERO. La Secretaria Técnica estara a cargo del Director de
Tecnologias de la Informaciéon y las Comunicaciones de la Entidad.

PARAGRAFO SEGUNDO. En ausencia del Contralor(a) Auxiliar, el Comité de
Seguridad de la Informacion y Gobierno en Linea —SIGEL, sera presidido por el (la)
Director(a) de Tecnologias de la Informacién y las Comunicaciones, caso en el cual
la Secretaria Técnica estara a cargo de un funcionario del nivel Asesor o
Profesional adscrito a la citada Direccion.

PARAGRAFO TERCERO. Podran asistir como invitados aquellos funcionarios y/o
Directivos que se consideren necesarios, segun la naturaleza de los temas a tratar,
es decir para debatir asuntos especificos que impacten en la Seguridad de la
Informacion y en la Estrategia de Gobierno en Linea. Los invitados de que trata
éste paragrafo solo tendran derecho a voz.

ARTICULO TERCERO. El Comité de Seguridad de la Informacién y Gobierno en
Linea — SIGEL, tendra las siguientes funciones:

1. Definir, aprobar y difundir las politicas en materia de Seguridad de la
Informacion aplicables al interior de la Contraloria de Bogota, D.C., emitiendo
las directrices y recomendaciones relacionadas con la Seguridad de la
Informacién.

2. Liderar y fortalecer el Sistema de Gestion de Seguridad de la Informacion -
SGSl y la Estrategia de Gobierno en Linea en la Contraloria de Bogota D.C.

3. Actualizar y mejorar el Sistema de Gestion de Seguridad de la Informacion
SGSI, en el marco de la Estrategia de Gobierno en Linea al interior de la
Contraloria de Bogota D.C.

4. Definir los mecanismos necesarios para dar cumplimiento a la normatividad
relacionada con Gobierno en linea en la Contraloria de Bogota D.C.

5. Garantizar la implementacidén de los requisitos de la Estrategia de Gobierno
en Linea.

6. Disefar estrategias encaminadas a socializar y promocionar al interior de la
Contraloria de Bogota, los avances en Gobierno en linea que la entidad
tenga en su momento, asi como establecer los mecanismos para la
divulgacion y comunicacion de las politicas y normas que en materia de
Seguridad de la Informacion adopte la Contraloria de Bogota D.C.
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7. Gestionar la disponibilidad de recursos fisicos, econdomicos, tecnoldgicos, de
la Estrategia de Gobierno en Linea y del Sistema de Gestién de Seguridad
de la Informacion SGSI de la Contraloria de Bogota D.C.

8. Participar en la formulacion, ejecucion y seguimiento de los Planes,
Programas y Proyectos relacionados con la Seguridad de la Informacion y
Gobierno en Linea en la Contraloria de Bogota D.C.

9. Llevar al Comité Directivo los Planes relacionados con la Seguridad de la
Informacion y Gobierno en Linea para su aprobacion. Las modificaciones
que se presenten a estos Planes podran ser aprobados por el Representante
de la Alta Direccion.

10.Las demas funciones inherentes a la naturaleza del Comité.

ARTICULO CUARTO. Son funciones de la Secretaria Técnica:

1. Verificar el quérum al inicio de las sesiones.

o

Elaborar las actas de las reuniones del Comité y verificar su formalizacion
por parte de sus miembros.

Llevar la custodia y archivo de las actas y demas documentos soportes.
Remitir oportunamente a los miembros la agenda de cada Comité.
Presentar los informes que requiera el Comité.

Firmas las actas que hayan sido aprobadas.

Realizar seguimiento a los compromisos y tareas pendientes del Comité.

ORI NP &

Las demas que le sean asignadas por el Comité.

ARTICULO QUINTVO. Reuniones del Comité SIGEL. El Comité de Seguridad de la
Informacion y de Gobierno en linea de la Contraloria de Bogota D.C., debera

reunirse dos (2) veces al afio, previa convocatoria del Presidente del Comité
SIGEL.

PARAGRAFO. La convocatoria al Comité se hara a través del despacho del
Contralor (a) Auxiliar, via correo electrénico o por el Sistema de Gestion de
Procesos SIGESPRO o el que haga sus veces, en el cual se debe relacionar fecha,
lugar, hora y el respectivo orden del dia, con una antelacién no menor a tres (3)
dias habiles a la celebraciéon del Comité.
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ARTICULO SEXTO. Sesiones Extraordinarias. Los/las integrantes que conforman
el Comité podran ser citados/as a participar a sesiones extraordinarias de trabajo
cuando las circunstancias lo ameriten, con una antelacién no menor a un (1) dia
habil a la celebracion del Comite.

ARTICULO SEPTIMO. Quérum. Constituye quérum para deliberacién de las
sesiones del Comité, la asistencia de la mitad mas uno de los miembros del Comité.

Las decisiones del Comité se tomaran por mayoria simple.

ARTICULO OCTAVO. Vigencia y Derogatoria. La presente Resolucion rige a partir
de la fecha de su publicacion y deroga las resoluciones que le sean contrarias, en
especial la Resolucion Reglamentaria 004 del 13 de febrero de 2012.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D. C.alos 29 ) \

DIEGO ARDILA MEDIN
Contralor de Bogota, D.C?

Proyecto: Adriana Guerra Martinez — Directora Técnica Direccion Tecnologias InformaCion y ComunicacionesPA_\(
Reviso: Sandra Milena Jiménez Castafio - Directora Administrgtiva y Financiera ’
Revisién Técnica: Biviana Duque Toro Directora Técnica de Planeacion \ .ﬁ).

Revision Juridica:  Julian Daric Henao Cardona — Jefe Oficina Asesora Juridicas 22y

Registro Distrital No."

o
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